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Rozpziat 1. DEFINICJE

Terminy uzyte w niniejszej Polityce Bezpieczenstwa przetwarzania danych

osobowych majg nastepujgce znaczenie:

1)

2)

3)
4)

5)

6)

7)

8)

?)

,2Administrator” oznacza
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»~dane osobowe” oznaczajqg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktdrej dane dotyczqg”);

~Komputer” oznacza komputer stacjonarny, laptop lub tablet;

~Kurs Jezykowy” oznacza zajecia dla Ucznidw i Ucznidw Petnoletnich w
Szkole, w ramach ktérych Administrator prowadzi nauczanie jezyka
obcego;

sLektor” oznacza osobe prowadzqgcg Kurs Jezykowy, niezaleznie od
podstawy prawnej tgczgcej go z Administratorem;

sLokal Szkoly” oznacza miegjsce, w ktérym mogq by<¢ przechowywane i
przetwarzane sq dane osobowe;

,naruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
vjawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

~Nosniki Cyfrowe” oznaczajq ptyty CD, DVD, karty pamieci, dyski twarde (w
tym dyski przenosne), pendrive'y, pamieci flash i inne urzgdzenia, na
ktorych przechowywane sg dane osobowe w formacie cyfrowym;

~Nosniki Fizyczne” oznaczajg wydruki, formularze, umowy i inne materiaty
majgce postac papierowq, na ktdérych przechowywane sg dane osobowe;

10) ,Osoba Upowazniona” oznacza Pracownika majgcego dostep do danych

osobowych i przetwarzajgcego je na polecenie Administratora;

11),,Opiekun Prawny” oznacza opiekuna prawnego, ktéry zawart lub zamierza

zawrze¢ umowe z Administratorem o prowadzenie Kursu Jezykowego na
rzecz Ucznia;



12) ,Podmiot Przetwarzajgcy” oznacza osobe fizyczng lub prawnag, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w
imieniu Administratora;

13) ,Polityka Bezpieczenstwa” oznacza niniejszqg polityke bezpieczenstwa
przetwarzania danych osobowych;

14) ,Pracownik” oznacza osobe wykonujgcg na rzecz Administratora prace
badz $wiadczgcq na jego rzecz ustugi niezaleznie od podstawy prawnej
tgczgcej go z Administratorem, w tym Lektora;

15) ,przetwarzanie” oznacza operacje, lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w  sposdb
zautomatyzowany lub niezautomatyzowany, taka, jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

16) ,RODO” oznacza Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych);

17) ,Sekretariat” oznacza miejsce w Lokalu Szkoty, do ktérego dostep majg
Uczniowie, Uczniowie Petnoletni, Opiekunowie Prawni i osoby trzecie, a w
ktorym przebywa Pracownik Administratora odpowiedzialny za biezgcg
obstuge administracyjng i organizacyjng Szkoty;

18) ,Szkota” oznacza szkote jezykowq, w ramach ktérej Administrator prowadzi
kursy jezykowe;

19) ,Uczen” oznacza osobe matoletniq, ktéra bierze udziat w Kursie Jezykowym
prowadzonym przez Administratora w ramach Szkoty;

20) ,Uczen Pelnoletni” oznacza osobe petnoletniq, ktéra bierze udziat w Kursie
Jezykowym prowadzonym przez Administratora w ramach Szkoty;

21) ,Umowa dotyczgca Kursu Jezykowego” oznacza umowe dotyczgcq
mozliwosci uczestnictwa w  Kursie Jezykowym zawartg pomiedzy
Administratorem a Opiekunem Prawnym albo Administratorem a Uczniem
Petnoletnim;



22) ,ustawa o ochronie danych osobowych”/,uodo” oznacza ustawe o
ochronie danych osobowych;

23) ,zbiér danych” oznacza uporzgdkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie;

24) ,zgoda” oznacza dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia
lub wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie
dotyczgcych jej danych osobowych.

Rozpziat 2. POSTANOWIENIA OGOLNE

2.1.

2.2.

2.3.

2.4.

2.5.

Polityka Bezpieczenstwa jest dokumentem, ktéry okresla zasady przetwarzania

danych osobowych oraz wdrozone w Szkole srodki techniczne i organizacyjne

majgce zapewnic, by przetwarzanie danych osobowych nastepowato w

sposdb gwarantujgcy odpowiednie bezpieczenstwo i poufnosé, w tym

ochrone przed:

1) niedozwolonym lub niezgodnym z prawem przetwarzaniem;

2) utratq, zniszczeniem lub uszkodzeniem danych osobowych;

3) nieuprawnionym dostepem do danych osobowych i sprzetu stuzgcego ich
przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych
osobowych iz tego sprzetu.

Celem przyjecia Polityki Bezpieczenstwa jest wykazanie, ze Administrator
przestrzega przepisdw RODO.

Polityka Bezpieczenstwa znajduje zastosowanie do danych osobowych
przetwarzanych w Szkole w sposdb zautomatyzowany oraz w sposdb reczny,
jezeli dane osobowe znajdujg sie lub majqg sie znalez¢ w zbiorze danych.

Polityka Bezpieczenstwa obowigzuje wszystkich Pracownikdw Administratora
oraz inne osoby, o ile Administrator zobowigzat je do przestrzegania
postanowien Polityki Bezpieczenstwa.

Dane osobowe przetwarzane sg w systemie informatycznym oraz fizycznych
zbiorach danych, przechowywanych w Lokalu Szkoty znajdujgcym sie przy ul.
Ul. Spoétdzielcza 33, 27-200 Starachowice i ul. Witolda Lutostawskiego 6,27-200
Starachowice.



2.6.

2.9

Dane osobowe Ucznidw, Ucznidw Petnoletnich, Opiekunéw Prawnych i
Pracownikdbw mogqg by¢ udostepniane Teddy Eddie sp. z 0.0., ul. Jasna 31B,
44-100 Gliwice oraz podmiotom wspdtpracujgcym z tg spdtkq, a takze innym
podmiotom, stosownie do zgdd udzielonych przez Opiekundw Prawnych,
Ucznidw Petnoletnich oraz Pracownikdw. Administrator moze powierzy¢
przetwarzanie danych osobowych w oparciu 0 umowe 0o powierzeniu
przetwarzania danych osobowych.

Polityka Bezpieczenstwa zostata opracowana zgodnie z  wymogami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdline rozporzqdzenie o
ochronie danych).

Rozpziat 3. ADMINISTRATOR | OSOBY UPOWAZNIONE

Administrator

3.1

3.2

Administratorem danych osobowych przetwarzanych w Szkole jest
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Administrator zapewnia, ze Polityka Bezpieczenstwa jest przestrzegana i ze

dane osobowe sq:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby,
ktérej dane dotyczg;

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nie
sqg dalej przetwarzane w sposdb niezgodny z tymi celami;

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw,
dla ktérych sg przetwarzane;

4) prawidtowe i w razie potrzeby uvaktualniane;

5) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotyczq, przez okres wskazany w Polityce Bezpieczenstwa;

6) przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo, w
tym ochrone przed niedozwolonym Ilub niezgodnym z prawem



3.3

przetwarzaniem oraz przypadkowaq, utrata, zniszczeniem lub uszkodzeniem,
za pomocq Ssrodkdw technicznych i organizacyjnych, o ktérych mowa w
Polityce Bezpieczenstwa.

Realizujgc powyzsze postanowienia Administrator podejmuje  wszelkie

niezbednie dziatania w celu ochrony danych osobowych, a w szczegdlnosci:

1) stosuje procedury i Srodki techniczne oraz organizacyjne opisane w
Polityce Bezpieczenstwa;

2) prowadzi dokumentacje potwierdzajgcq prawidtowos$c przetwarzania
danych osobowych;

3) wyznacza Osoby Upowaznione do przetwarzania danych osobowych;

4) zapoznaje Osoby Upowaznione z fresciq Polityki Bezpieczenstwa;

5) nadzoruje i kontroluje przestrzeganie Polityki Bezpieczenhstwa i przepisow
RODO oraz uodo przez Osoby Upowaznione;

6) zapewnia, ze osoby ktérych dane dotyczg, mogg korzystac z praw
przyznanych im przez przepisy prawa.

Osoby Upowaznione

3.4

3.5

3.6

3.7

3.8

Administrator nadaje upowaznienia do przetwarzania danych osobowych
kazdej osobie, ktéra ma dostep do danych osobowych przetwarzanych w
Szkole. Osobami Upowaznionymi mogq by¢ w szczegdlnosci Pracownicy oraz
osoby odpowiedzialne za zabezpieczenie systemdow informatycznych
uzywanych w Szkole, jesli nie sg Pracownikami.

Osoba, ktérej nadano upowaznienie uzyskuje status Osoby Upowaznione;j i
moze przetwarza¢ dane osobowe w Szkole.

Nadanie upowaznienia nastepuje w formie pisemnej przez ztozenie
oSwiadczenia przez Administratora. Oswiadczenie sktadane jest na formularzu
stanowigcym zatqgcznik nr 2 do Polityki Bezpieczenstwa i dotyczy konkretnej
osoby.

Administrator prowadzi ewidencje Oséb Upowaznionych. Ewidencja wskazuje
imiona i nazwiska Oséb Upowaznionych oraz date nadania upowaznienia.

Wzér ewidencji stanowi zatgcznik nr 3 do Polityki Bezpieczenstwa.

Osoby Upowaznione zostajg zapoznane z trescig Polityki Bezpieczenstwa i
zobowigzane do przestrzegania jej postanowien.



3.9

Kazda Osoba Upowazniona zobowigzana jest do przetwarzania danych
osobowych zgodnie z RODO, uodo i Politykg Bezpieczenstwa, a w
szczegoblnosci do:

1) ochrony danych osobowych przetwarzanych w Szkole Administratora;

2) zachowania w tajemnicy tresci Polityki Bezpieczenstwa, w szczegdlnosci w
zakresie srodkdw technicznych i organizacyjnych stosowanych przez
Administratora w celu ochrony danych osobowych;

3) niezwtocznego informowania Administratora o zauwazonych naruszeniach
lub podejrzeniach naruszenia Srodkdw technicznych i organizacyjnych
stosowanych przez Administratora w celu ochrony danych osobowych;

4) zachowania w tajemnicy danych osobowych, do ktérych ma dostep,
rowniez po ustaniu stosunku prawnego tgczgcego jg z Administratorem;

5) nie wynoszenia na jakichkolwiek nosnikach danych osobowych z Lokalu
Szkoty, chyba ze Administrator wyrazit na to zgode;

6) przestrzegania srodkdw technicznych i organizacyjnych opisanych w
Polityce Bezpieczenstwa.

Rozpziar 4. ZBIORY | PRZECHOWYWANIE DANYCH OSOBOWYCH

Dane osobowe Ucznidw, Ucznidw Petnoletnich i Opiekundw

Prawnych

4.1.

4.2.

4.3.

Administrator przetwarza dane osobowe Ucznidw, Ucznidw Petnoletnich i
Opiekundw Prawnych.

Dane osobowe Opiekuna Prawnego i Ucznia sq podawane przez Opiekuna
Prawnego w zwigzku z wolg zawarcia z Administratorem Umowy dotyczgcej
Kursu Jezykowego. Dane osobowe Ucznia Petnoletniego podawane sq przez
niego w zwigzku z wolg zawarcia z Administratorem Umowy dotyczgcej Kursu
Jezykowego. Dane osobowe mogg by¢é podane na  Formularzu
Lgtoszeniowym stanowigcym zatgcznik nr 1 do Polityki Bezpieczenstwa lub w
inny sposdéb - fj. na przyktad przez podanie ich na listach oséb
zainteresowanych.

Dane osobowe Ucznidw, Ucznidw Petnoletnich i Opiekunédw Prawnych sg

przetwarzane m.in. w nastepujgcych celach:

1) zawarcia i prawidtowej readlizacji umowy dotyczqgcej prowadzenia kursu
jezykowego;

2) marketingu bezposredniego Administratora.
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4.4.

4.5.

4.6.

4.7.

4.8.

Administrator zbiera wytgcznie takie dane osobowe Opiekundw Prawnych,
Ucznidw i Ucznidw Petnoletnich, ktére sg niezbedne dla celdw, dla ktdérych sq
przetwarzane.

Administrator moze zbiera¢ dane osobowe dotyczgce zdrowia Ucznia, jezeli
Opiekun  prawny przekazat Administratorowi informacje  dotyczgce
probleméw zdrowotnych, ktére mogg mie¢ znaczenie dla uczestnictwa w
Kursie. Dane dotyczgce zdrowia mogg w szczegdlnosci dotyczy¢ rodzaju
produktow, na ktdére Uczen jest uczulony.

Podstawq przetwarzania danych osobowych Ucznia, Ucznia Petnoletniego i
Opiekuna Prawnego sq: (i) zgoda (i) niezbednos$¢ przetwarzania danych do
wykonania Umowy dotyczgcej Kursu Jezykowego, (i) prawnie uzasadniony
interes realizowany przez Administratora tj. marketing bezposredni.

Formularz Zgtoszeniowy zawiera tre$¢ zgdd na przetwarzanie danych
osobowych wyrazanych przez Opiekuna Prawnego lub Ucznia Petnoletniego.

Wzory zgdd na przetwarzanie danych osobowych i na korzystanie z wizerunku
wyrazone przez Opiekuna Prawnego lub Ucznia Petnoletniego stanowig
zatgcznik nr 5 do Polityki Bezpieczenstwa.

Dane osobowe Pracownikow

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

Administrator przetwarza dane osobowe Pracownikow.

Dane osobowe Pracownikdw sq przetwarzane przez Administratora w zwigzku
ze Swiadczeniem przez nich pracy, ustug lub dostaw na rzecz Administratora.

Dane osobowe Pracownika sqg przetwarzane w celach:

1) zawarcia i realizacji Umowy tqgczgcej go z Administratorem;

2) zapewnienia Pracownikowi dostepu do internetowych funkcjonalnosci
bedqgcych czescig kursdw jezykowych takich jak np. Teddy Eddie.

Administrator zbiera wytqgcznie takie dane osobowe Pracownikdw, ktdre sg
niezbedne dla celdw, dla ktdrych sq przetwarzane.

Podstawqg przetwarzania danych osobowych Pracownika jest niezbednosé
przetwarzania danych w celu wykonywania umowy tgczqce] go z
Administratorem.

W zakresie w jakim dane osobowe Pracownika przetwarzane sqg w celu
zapewnienia Pracownikowi dostepu do internetowych funkcjonalnosci
bedgcych czescig kursu jezykowego (takich jak np. Teddy Eddie), podstawq



4.15.

4.16.

przetwarzania danych osobowych jest zgoda Pracownika. Zgoda ta dotyczy
wprowadzenia danych osobowych do serwisu internetowego (np.
www.bs.edubears.pl)] oraz udostepnienia tych danych podmiotowi
zarzgdzajgcemu serwisem (np. Teddy Eddie sp. z 0. 0).

Pracownik moze réwniez wyrazi¢ zgody dotyczgce korzystania z jego

wizerunku, w tym:

1) zgode na rejestrowanie na nagraniach audiowizualnych wizerunku
Pracownika w trakcie prowadzenia zajec¢ jezykowych oraz na
udostepnienie przez Szkote nagran zawierajgcych powyzszy wizerunek
spodtce Teddy Eddie sp. z 0. o. z siedzibg w Gliwicach (44-100) przy ul.
Jasnej 31b oraz podmiotom wspdtpracujgcym z tq spotkg;

2) zgode na rejestrowanie na nagraniach audiowizualnych i fotografiach
jego wizerunku, w trakcie eventéw organizowanych przez Szkote oraz na
udostepnianie tych nagran i fotografi w celach marketingowych i
informacyjnych zwigzanych z dziatalnoscig Administratora.

Administrator moze réowniez przetwarza¢ dane osobowe kandydatéw na
Pracownikdw, ktorzy wyrazili wole uczestnictwa w procesie rekrutacyjnym i
przestali informacje zawierajgcqg ich dane osobowe. Dane osobowe
kandydatéw na Pracownikéw przetwarzane sq w celu prowadzenia procesow
rekrutacyjnych.

Zbiory danych osobowych

4.18.

4.19.

4.20.

Administrator przechowuje dane osobowe w zbiorach. Zbiory mogqg miec
forme elekironiczng lub papierowq,.

Odrebne zbiory obejmujg dane osobowe Ucznidw, Ucznidw Petnoletnich i

Opiekundw Prawnych. W zbiorach tych okresla sie nastepujgce informacje:

1) dane osobowe Ucznia i Opiekuna Prawnego oraz Ucznia Petnolethiego
podane na Formularzu Zgtoszeniowym i Umowie dotyczgcej Kursu
Jezykowego;

2) date zawarcia Umowy dotyczgcej Kursu Jezykowego;

3) rodzaje zgdd na przetwarzanie danych osobowych, ktdére zostaty
wyrazone przez Opiekuna Prawnego i date wyrazenia poszczegdlnych
zgod.

Dane osobowe Pracownikéw sq przetwarzane w odrebnych zbiorach. Zbiory
te mogg obejmowac réwniez dane oséb bedqgcych kandydatami na
Pracownikow. W zbiorach okresla sie nastepujgce informacije:
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4.21.

1) dane osobowe Pracownika podane przez niego Administratorowi;

2) date zawarcia umowy tgczgcej Pracownika z Administratorem;

3) rodzaje zgdd na przetwarzanie danych osobowych, ktdére zostaty
wyrazone przez Pracownika i date wyrazenia poszczegdlnych zgdd.

Administrator moze stworzy¢ odrebne zbiory obejmujgce dane osobowe
Opiekundw Prawnych i Ucznidw Petnoletnich, ktére sq przetwarzane w celach
marketingowych. W zbiorach tych okresla sie nastepujgce informacje:

1) imie i nazwisko;

2) numer telefonu;

3) adres e-mail.

Przechowywanie danych osobowych

4.22.

4.23.

4.24.

4.25.

Dane osobowe mogg by¢ przetwarzane wytgcznie w okre$lonych obszarach
fl. na terenie Lokalu Szkoty lub na terenie budynku, gdzie odbywajqg sie
zajecia, (jedli nie odbywajqg sie one na terenie Lokalu Szkoty). Postanowienie to
nie dotyczy przetwarzania danych osobowych w systemach informatycznych,
ktére mogg byc¢ przetwarzane na Komputerach poza w/w obszarami.

Dane osobowe podane przez Opiekuna Prawnego/Ucznia Petnoletniego
przechowywane sg w wersjach papierowych na Nosnikach Fizycznych. Dane
osobowe podane przez Opiekuna Prawnego/Ucznia Petnoletniego
wprowadzane i przechowywane sqg:

e Na nosnika papierowych
e Na dysku internetowym zabezpieczonym hastem

Dane osobowe podane przez Pracownika przechowywane sg w wersjach
papierowych na Nosnikach Fizycznych. Dane osobowe podane przez
Pracownika wprowadzane sq réwniez do plikdw zapisanych w systemie
informatycznym na Komputerze.

Dane osobowe podane przez Opiekundw Prawnych/Ucznidw Petnoletnich i
Pracownikbw mogg by¢ przechowywane i przetwarzane w ramach
korzystania przez Administratora z informatycznych ustug cloud computingu
(tzw. ,chmury”) dostarczanych przez podmioty trzecie. Przetwarzanie w
ramach chmury moze dotyczyC w szczegdlnosci poczty elektronicznej oraz
tzw. wirtualnych dyskow. Administrator bedzie korzystat z ustug cloud
computingu dostarczanych wytqgcznie przez zaufane podmioty dajgce
gwarancje przestrzegania przepisow RODO.
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4.26.

4.27.

4.28.

Dane osobowe znajdujgce sie na Nosnikach Fizycznych przechowywane sg
na terenie Lokalu Szkoty lub na terenie budynku, gdzie odbywaqjqg sie zajecia,
jesli nie odbywajg sie one na terenie Lokalu Szkoty.

Dane osobowe znajdujgce sie na Nosnikach Fizycznych Administrator moze
zdigitalizowac i przechowywac wytgcznie w formie cyfrowej. W takim
przypadku Nosniki Fizyczne Administrator moze zniszczy¢ za pomocg niszczarki
dokumentdw gwarantujgcej zachowanie poziomu bezpieczenstwa.

Dane osobowe Ucznidw, Ucznidw Petnoletnich Opiekundw Prawnych i
Pracownikdw przechowywane sqg przez okres 10 lat liczonych od dnia
wygasniecia stosunku prawnego tgczgcego danego Opiekuna Prawnego lub
Pracownika z Administratorem. Po uptywie tego okresu dane osobowe sg
usuwane ze zbiorow.

Rozpziat 5. BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

5.1.

5.2.

5.3.

5.4.

W celu zapewnienia bezpieczenstwa przetwarzanych danych osobowych
Administrator wdraza opisane ponizej Srodki techniczne i organizacyjne. W
razie poftrzeby Srodki bezpieczenstwa bedqg poddawane przeglgdom i
zostang uaktualnione.

Wdrozone S$rodki techniczne i organizacyjne odpowiadajg charakterowi,
zakresowi, kontekstowi i celom przetwarzania oraz ryzyku naruszenia praw lub
wolnosci oséb, ktdérych dane sq przetwarzane.

Obowiqgzki Administratora, o ktérych mowa nizej dotyczg réwniez Oséb
Upowaznionych.

Administrator prowadzi rejestr czynnosci przetwarzania danych osobowych w
zwigzku z tym, ze przetwarza dane osobowe dotyczgce zdrowia Ucznidw.
Wzér rejestru czynnosci stanowi zatgcznik nr 6.

Labezpieczenie nosnikdw danych i pomieszczen

5.5.

5.6.

Lokal Szkoty zabezpieczony jest przed nieuprawnionym dostepem oséb
trzecich przez zamkniecie drzwi wejsciowych na klucz poza godzinami pracy
Szkoty i wtgczeniem alarmu.

Administrator zabezpiecza przed nieuprawnionym dostepem oséb trzecich
pomieszczenia, w ktérych moze znajdowac sie dokumentacja zawierajgca
dane osobowe — Nosniki Fizyczne i Nosniki Cyfrowe.
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5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

Nosniki Fizyczne i Nosniki Cyfrowe, ktére nie sq aktualnie wykorzystywane przez
Administratora  lub  Osoby Upowaznione, sq przechowywane przez
Administratora w szafie zamykanej na klucz, w miejscu niedostepnym dla oséb
trzecich.

Zarbwno pomieszczenia jak i szafa, w ktérej przechowywane sg Nosniki
Fizyczne i Nosniki Cyfrowe powinny by¢ kazdorazowo zamykane na klucz.
Klucze do drzwi i szaf powinny by¢ przechowywane w wyznaczonym przez
Administratora miejscu i nie mogq zosta¢ pozostawione w zamkach. Dostep
do kluczy majg jedynie Administrator oraz Osoby Upowaznione.

Osoby Upowaznione przestrzegajg tzw. ,zasady czystego biurka”, ktéra
oznacza, ze nie mozna pozostawia¢ dokumentacji zwigzanej z danymi
osobowymi, w tym Nosnikdw Fizycznych lub Nosnikdw Cyfrowe, w sposdb,
ktéry mogtby umozliwi¢ zapoznanie sie przez osoby trzecie z treScig danych
osobowych. Za realizacje ,,zasady czystego biurka™ odpowiedzialna jest kazda
Osoba Upowazniona oraz Administrator — w zakresie swoich stanowisk pracy.

Nosniki Fizyczne, ktére staty sie zbedne, niezwtocznie nalezy zniszczy< za
pomocqg niszczarki dokumentéw gwarantujgcej zachowanie poziomu
bezpieczenstwa. Nosniki Cyfrowe, ktdre staty sie zbedne, niezwtocznie nalezy
zniszczy¢ w sposdb uniemozliwiajgcy zapoznanie sie z danymi albo usungc
tfrwale znajdujgce sie ha nich dane osobowe.

Administrator stosuje dodatkowe $rodki zabezpieczenia pomieszczen takie jak:
1) alarm;

2) monitoring;

3) ochrona budynku;

Jezeli Szkota dysponuje Sekretariatem, Administrator dba o zabezpieczenie
Sekretariatu adekwatne do przetwarzanych danych osobowych.

W przypadku korzystania w Sekretariacie z komputera bgdz innego urzgdzenia
wyposazonego w monitor, monitor powinien by<¢ ustawiony w  sposdb
uniemozliwiajgcy osobom trzecim wglgd do danych wyswietlanych na
monitorze.

W przypadku koniecznosci opuszczenia przez Osobe Upowazniong stanowiska
komputerowego w Sekretariacie, Komputer powinien zosta¢ zablokowany w
sposdb uniemozliwiajgcy dostep do niego osobom trzecim.

W Sekretariacie nie mozna pozostawiac¢ Nosnikdw Fizycznych i Nosnikow
Danych w sposdb umozliwiajgcy dokonanie ich kradziezy lub przypadkowego
zabrania przez osoby frzecie.



5.16.

W  przypadku, gdyby w Sekretariacie znajdowat sie firmowy telefon
komorkowy lub inne urzgdzenie elekironiczne, na ktérym znajdowatyby sie
dane osobowe, telefon (urzgdzenie) zostanie zabezpieczony przez ustawienie
kodu wymaganego do odblokowania ekranu telefonu. W przypadku gdyby
Osoba Upowazniona przetwarzata dane osobowe na prywatnym telefonie
komorkowym lub innym urzgdzeniu elektronicznym, jest ona zobowigzana do
zabezpieczenia telefonu (urzgdzenia) w sposdb opisany w zdaniu pierwszym.

Labezpieczenie Komputerow

5.17.

5.18.

5.19.

5.20.

5.21.

5.22.

Komputery, na ktérych przetwarzane sg dane osobowe w Szkole sg
podtgczone do sieci internet.

Dane osobowe mogq by¢ przetwarzane na Komputerach bedgcych
wtasnos$cig Administratora lub - za zgodg Administratora — na Komputerze
bedgcym wtasnoscig Osoby Upowaznionej, o ile zabezpieczy ona taki
Komputer zgodnie z ponizszymi postanowieniami. W takim przypadku
Pracownik jest zobowigzany przestrzegaé postanowien dotyczgcych
zabezpieczania Komputera rowniez w frakcie uzytkowania Komputera w
czasie, w ktérym nie Swiadczy pracy lub ustug na rzecz Administratora.

Dostep do Komputera, na ktérym przetwarzane sg dane osobowe
zabezpieczony jest przez wymdog podania indywidualnego loginu i hasta
przypisanego konkretnej Osobie Upowaznionej. Tego rodzaju zabezpieczanie
zobowigzana jest stosowac rowniez Osoba Upowazniona, ktéra przetwarza
dane osobowe na Komputerze bedgcym jej wtasnosciq.

Osoby Upowaznione zobowigzane sg do przechowywania loginéw i haset w
bezpiecznym miejscu i nieudostepniania ich innym. Osoby Upowaznione nie
sg uprawnione do zmiany hasta na Komputerze bedgcym wtasnosciq
Administratora bez zgody Administratora.

Po zakonczonej pracy lub w przypadku opuszczania stanowiska pracy Osoba
Upowazniona powinna wylogowac sie ze swojego konta.

W  przypadku korzystania z ustug cloud computingu (tzw. ,chmury”)
dostarczanych przez podmioty trzecie, dostep do takiej ustugi zabezpieczony
jest loginem i hastem. Osoby Upowaznione zobowigzane sg do
przechowywania logindw i haset w bezpiecznym miejscu i nieudostepniania
ich innym. Osoby Upowaznione nie sq uprawnione do zmiany hasta.



5.23.

5.24.

5.25.

5.26.

5.27.

5.28.

5.29.

5.30.

Dostep do internetowej platformy do zarzgdzania szkotg jezykowq, plikdw
przechowywanych na Komputerze i kont umozliwiajgcych korzystanie z ustug
cloud computingu majqg jedynie Administrator i Osoby Upowaznione.

Spis logindw i haset do wszystkich ustug cloud computingu oraz spis logindw i
haset przypisanych poszczegdlnym Osobom Upowaznionym przechowywany
bedzie przez Administratora w miejscu, niedostepnym ani dla Oséb
Upowaznionych, ani dla oséb tfrzecich.

Hasta uzywane przez Administratora oraz Osoby Upowaznione posiadajg co
najmniej 5 znakow (w przypadku telefondw i tabletéw dopuszczalne jest hasto
zawierajgce 4 znaki).

Administrator stosuje szyfrowanie danych oraz szyfrowanie wiadomosci e-mail
przesytanych za posrednictwem poczty elektroniczne;.

Kazdy Komputer, na ktérym przetwarzane sq dane osobowe jest wyposazony
w program antywirusowy, ktérego celem bedzie wykrywanie, zwalczanie i
usuwanie  wirusdw  komputerowych. Program antywirusowy powinien
gwarantowac¢ zachowanie poziomu bezpieczenstwa adekwatnego do
przetwarzanych danych. W ustawieniach programu antywirusowego
wtgczona powinna by¢ opcja aktualizacji automatycznych.

Osoby Upowaznione mogqg pobiera¢ na Komputerze pliki z infernetu jednie z
zaufanych zrodet. W przypadku pobrania pliku z niezaufanego zrédta
powinien on zostac niezwtocznie usuniety — bez otwierania.

System operacyjny kazdego Komputera, na ktérym przetwarzane sg dane
osobowe, powinien by¢ aktualizowany niezwtocznie po ukazaniu sie kolejnych
oficjalnych aktualizaciji.

Administrator raz na dwa miesigce wykonuje kopie zapasowe danych
osobowych przetwarzanych w Szkole. Wykonane kopie zapasowe zapisywane
sg na no$niku przechowywanym w zabezpieczonym miejscu.

Labezpieczenie Nosnikow Danych

5.31.

5.32.

Osoby Upowaznione mogq przy przetwarzaniu danych osobowych korzystac z
Nosnikdw Danych.

Kazda z Oséb Upowaznionych powinna zabezpieczy¢ Nosnik Danych przed
jego zniszczeniem, kradziezq lub przypadkowq utratq.



5.33.

5.34.

5.35.

Kazdy Nosnik Cyfrowy powinien by¢ zabezpieczony hastem lub szyfrowaniem
w celu uniemozliwienia osobom nieupowaznionym uzyskania dostepu do
znajdujgcych sie na nim danych. Osoby Upowaznione nie sq uprawnione do
zmiany hasta bez zgody Administratora.

Nosniki Cyfrowe, ktdre ulegty uszkodzeniu mozna przekaza¢ do naprawy pod
warunkiem uzyskania od podmiotu, ktéry ma dokonac naprawy zobowigzania
do zachowania w poufnosci danych osobowych znajdujgcych sie na Nosniku
Cyfrowym.

Osoba Upowazniona niezwtocznie zawiadomi Administratora o utracie
Nosnika Cyfrowego i wskaze dane osobowe, ktére znajdowaty sie na Nosniku
Cyfrowym.

Srodki organizacyjne

5.36.

5.37.

5.38.

Administrator zapoznaje Osoby Upowaznione z fresciq Polityki Bezpieczenhstwa
i przepisami RODO oraz uodo.

Administrator kontroluje przestrzeganie Polityki Bezpieczenstwa i przepisow
RODO oraz uodo przez Osoby Upowaznione.

Niedopuszczalne jest wynoszenie jakichkolwiek materiatdw zawierajgcych
dane osobowe poza Lokal Szkoty lub miejsce, w ktérym odbywaijq sie zajecia,
chyba ze Administrator wyrazi na to zgode. Postanowienie to nie dotyczy
Komputerdw i telefondw, na ktérych przetwarzane sg dane osobowe w
Szkole, a ktére sq wtasnoscig Osdb Upowaznionych.

Rozpziar 6. UPRAWNIENIA OSOB, KTORYCH DOTYCZA DANE OSOBOWE

6.1.

6.2.

Administrator zapewnia osobom, ktérych dane dotyczg mozliwos¢ korzystania
z wszelkich uprawnien przyznanych im przez RODO i uodo.

Uprawnienia osdéb, ktérych dotyczg dane osobowe okreslone sq art. 15-22
RODO i dotycza:

1) prawa dostepu do danych;

2) prawa do sprostowania danych;

3) prawa do usuniecia danych;

4) prawa do ograniczenia przetwarzania;

5) prawa do przenoszenia danych;

6) prawa do sprzeciwu;



6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

7) prawa by nie podlegac profilowaniu.

Administrator bez zbednej zwtoki, nie pdzniej niz w terminie miesigca od
otrzymania zgdania udziela osobie, ktdérej dane dotyczg informaciji o
dziataniach podjetych w zwigzku ze zgtoszonym zgdaniem. W razie potrzeby
termin ten moze zosta¢ przedtuzony o kolejne dwa miesigce z uwagi na
skomplikowany charakter zgdania lub liczbe zgdan. O takim przedtuzeniu
Administrator poinformuje osobe, ktdérej dane dotyczg w terminie miesigca od

otrzymania zgdania i poda przyczyny opdznienia.

Jezeli Administrator nie podejmuje dziatan w zwigzku ze zgtoszonym zgdaniem
(np. z uwagi na uznanie, ze jest ono bezpodstawne), bez zbednej zwtoki, nie
pozniej niz w terminie miesigca od ofrzymania zgdania, udziela osobie, ktorej
dane dotyczqg, informaciji o powodach niepodjecia dziatan oraz o mozliwosci
whniesienia skargi do organu nadzorczego oraz skorzystania ze Srodkéw
ochrony prawnej przed sgdem.

Jesli osoba, ktérej dane dotyczg zgtosita zgdanie drogqg elekironiczng,
Administrator udzieli odpowiedzi w takiej samej formie, chyba, ze osoba, ktdrej
dane dotyczq zazgdata odpowiedzi w innej formie.

W przypadku, gdy zgdanie wptyneto bezposrednio do Osoby Upowaznionej,
taka osoba niezwtocznie poinformuje Administratora o ofrzymanym zgdaniu i
jego tresci.

Administrator moze zleci¢ Osobie Upowaznionej przygotowanie odpowiedzi
na zgdanie i podjecie odpowiednich czynnosci.

Jezeli Administrator ma uzasadnione watpliwosci co do tozsamosci osoby
fizycznej sktadajgcej zgdanie, moze zwrdci¢ sie do niej o podanie
dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby,
ktérej dane dotyczq.

Osoba, ktérej dane dotyczg ma prawo w dowolnym momencie wycofac
swojg zgode lub zgody na przetwarzanie danych osobowych. Wycofanie
zgody lub zgdd powinno zostac potwierdzone pisemnie lub za posrednictwem
poczty elekironiczne;.

Rozpziat 7. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

7.1.

Administrator moze powierzy¢ podmiotowi trzeciemu przetwarzanie danych
osobowych w imieniu Administratora.



7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

W szczegdlnosci powierzenie przetwarzania danych osobowych moze
nastgpi¢ na rzecz podmiotdw swiadczgcych ustugi ksiegowe, HR, hostingowe,
a takze na rzecz podmiotdw organizujgcych egzaminy jezykowe.

Powierzajgc przetwarzanie danych osobowych Administrator korzysta z ustug
Podmiotdw Przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych dane
dotyczq.

Jezeli Administrator ma watpliwosci co do spetnienia przez Podmiot
Przetwarzajgcy w/w warunkdw, moze zwrdcic¢ sie do niego o przedstawienie
opisu zapewnianych gwarancji.

Administrator powierza przetwarzanie danych osobowych Podmiotom
Przetwarzajgcym na podstawie umow, ktdre okreslajqg przedmiot i czas tfrwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych,
kategorie 0sob, ktérych dane dotyczg oraz obowigzki i prawa Administratora.

Umowy powierzenia przetwarzania danych zawierane bedg w formie
pisemnej lub elektroniczne;.

Administrator prowadzi rejestr zawartych umoéw powierzenia. Wzor rejestru
stanowi zatgcznik nr 4 do Polityki Bezpieczenstwa.

Administrator dokona weryfikacji projektu umowy powierzenia przetwarzania
danych otrzymanego od podmiotu, ktéry ma przetwarza¢ dane, pod kgtem
wymagan okreslonych w RODO i standarddéw stosowanych przez Szkote lub
przedstawi wtasny projekt spetniajgcy w/w wymagania.

Rozpziat 8. RYZYKO NARUSZENIA OCHRONY DANYCH OSOBOWYCH

8.1.

8.2.

Administrator przyjmuje istnienie standardowego poziomu ryzyka naruszenia
ochrony danych osobowych.

Ochrona danych osobowych moze zosta¢ naruszona w wyniku:

1) wystgpienia okolicznosci losowych takich jak np. awarie oprogramowania
zabezpieczajgcego, btgd Administratora lub  Osoby Upowaznionej,
zagubienie no$nika danych, jesli byt on niezabezpieczony;

2) wystgpienie okolicznosci zamierzonych takich jak np. wtamanie do
systemu informatycznego, wtamanie do Lokalu Szkoty, kradziez nosnikdw
danych.



8.3.

8.4.

Aby przeciwdziata¢ ewentualnym naruszeniom ochrony danych osobowych,
zarobwno spowodowanym okolicznosciami losowymi jak i zamierzonymi,
Administrator wprowadza $rodki techniczne i organizacyjne opisane w
Polityce Bezpieczenstwa.

Po dokonaniu oceny tresci obowigzujgcych przepisdw prawa i zakresu
przetwarzania danych osobowych Administrator uznat, ze nie ma obowigzku
wyznaczenia inspektora ochrony danych osobowych.

Rozpziat 9. PROCEDURA W PRZYPADKU NARUSZENIA OCHRONY DANYCH

9.1.

9.2.

9.3.

9.4.

9.5.

Majac na celu zachowanie petnej zgodnosci sposobu przetwarzania danych
osobowych w Szkole z RODO, Administrator przyjmuje nastepujgcq procedure
wewnetrzng zgtaszania naruszenia ochrony danych osobowych organowi
nadzoru.

Kazda Osoba Upowazniona, ktéra powzieta uzasadnione podejrzenie o
mozliwym naruszeniu ochrony danych osobowych przetwarzanych w Szkole,
ma obowigzek natychmiastowego zawiadomienia Administratora o
podejrzewanym naruszeniu.

Administrator w terminie 72 godzin po stwierdzeniu naruszenia zgtasza je
organowi nadzorczemu. Administrator moze nie dokonac zgtoszenia, jesli jest
mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych. W takim przypadku Administrator
sporzgdza notatke wskazujgcq na przyczyny niedokonania zgtoszenia.

Niezaleznie od zgtoszenia naruszenia ochrony danych osobowych organowi
nadzorczemu, Administrator podejmie czynnos$ci majgce na celu ustalenie
przyczyn naruszenia ochrony danych osobowych, a takze osoby
odpowiedzialne za zaistniate naruszenie. W razie ustalenia takich oséb
Administrator podejmie dalsze stosowne kroki. Administrator podejmie rowniez
wszelkie niezbedne czynnosci majgce na celu powstrzymanie niepozgdanych
skutkdw naruszenia ochrony danych osobowych.

Administrator prowadzi rejestr naruszeh ochrony danych osobowych w Szkole
W oparciu o zatgcznik nr 7 do Polityki Bezpieczenstwa.



Rozpziat 10. POSTANOWIENIA KONCOWE

10.1.

10.2.

10.3.

10.4.
10.5.

Polityka Bezpieczenstwa ma charakter dokumentu wewnetrznego i nie
bedzie udostepniana osobom trzecim, chyba ze bedzie to konieczne.

Administrator bedzie dokonywat okresowej analizy Polityki Bezpieczehstwa
pod kagtem jej dostosowania do sposobdw funkcjonowania Szkoty i
przepisdw prawa powszechnie obowigzujgcego.

Polityka Bezpieczenstwa bedzie dostosowywana do biezgcych potrzeb
Administratora i przepisdéw prawa powszechnie obowigzujgcego, w
przypadku, gdyby okazato sie, ze zasady ochrony danych osobowych w nigj
okreslone wymagajg aktualizacii.

Zatgczniki stanowiq integralng czes¢ Polityki Bezpieczenstwa.

Polityka Bezpieczenstwa zostata sporzgdzona w oparciu o stan prawny
obowiqgzujgcy 5 kwietnia 2018 .

Rozpziar 11. ZArACINIKI

11.1.
11.2.
11.3.
11.4.
11.5.
11.6.

Upowaznienie do przetwarzania danych osobowych
Ewidencja Oséb Upowaznionych

Formularz Zgtoszeniowy

Rejestr zawartych umow powierzenia przetwarzania danych
Wzory zgdd na przetwarzanie danych osobowych

Rejestr czynnosci przetwarzania danych osobowych

Rejestr naruszen ochrony danych osobowych
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